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Dieses Modul beinhaltet die wichtigsten Konzepte
fUr den sicheren Umgang mit Informations- und
Kommunikationstechnologie sowie die Kenntnisse
und Fertigkeiten, die erforderlich sind, um eine
sichere Netzwerkverbindung herzustellen, um sich
im Internet gefahrlos bewegen zu kénnen, und

um sachgerecht mit Daten und Informationen
umgehen zu kénnen.

Daten und Informationen sind wertvoll und schitzenswert,
daher ist es in einer Vielzahl von Aufgabenbereichen von
Vorteil, Uber die entsprechenden Fdhigkeiten und Kenntnisse
zu verfigen, um sie zu schitzen. Das Modul IT Sicherheit
unterstUtzt Arbeitnehmerinnen und Arbeitgeberinnen bei
dieser Herausforderung.
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Entwickeln Sie
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zum Schutz
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Das Modul ICDL IT Sicherheit ist Teil des ICDL Workforce Programms.
ICDL Workforce wurde entwickelt, um die nétigen digitalen Féhigkeiten fur

den Arbeitsplatz aufzubauen.

Lernziele
Mit diesem Modul erwirbt man folgende Kenntnisse:

« wichtige Konzepte zur Sicherung von Informationen
und Daten kennen, um Identitdtsdiebstahl, Betrug und
Datendiebstahl vermeiden zu kénnen,

« einen Computer, andere Gerdte der IT-Technologie und
Netzwerke vor Malware und unberechtigtem Zugriff
schUtzen kénnen,

« die Funktionsweise unterschiedlicher Netzwerktypen,
Verbindungsarten und netzwerkspezifischer
Programme und Techniken (z.B. Firewall) verstehen,

« sicher mit einem Browser im World Wide Web surfen
und Uber das Internet kommunizieren kénnen,

« verstehen, welche Sicherheitsprobleme bei der
Kommunikation, z.B. mit E-Mail und Instant Messaging
auftreten kénnen,

« Daten sichern, rickspeichern und unwiederbringlich
[6schen kdnnen.

Warum mit ICDL zertifizieren?

» Die ICDL-Zertifizierung ist international anerkannt
(z.B. Unesco).

« Sie wird von Arbeitgebern und Institutionen angewandt.

« Die ICDL-Module werden unter Mitarbeit von Computer-
anwendern, Fachexperten und Fachleuten aus der
ganzen Welt entwickelt.

» Der regelmdaBig aktualisierte Lehrplan und die
entsprechenden Inhalte spiegeln die alltdglichen

Aufgaben, die auf spezifische berufliche Anforderungen

zugeschnitten sind, wider.

« Der Inhalt des ICDL-Lehrplans ist herstellerunabhdngig,

sodass Fdhigkeiten und Kenntnisse Ubertragbar sind.

« ICDL hat strenge Qualitatssicherungsstandards (QAS),

die regelmaBig Uberpriuft werden.

Modulubersicht

Kategorie Wissensgebiet
Sicherheits- » Bedrohungen fur Daten
konzepte e Den Wert von
Informationen
einsch&tzen kdnnen
« persénliche
Datensicherheit
e Datensicherheit in
Programmen
Malware e Definition und
Funktionsweise
e Arten von Malware
e Schutz vor Malware
Netzwerk- o Netzwerke
sicherheit » Netzwerkverbindungen
» Absicherung von
drahtlosen Netzwerken
» Zugangskontrolle
Sicherer Umgang e Surfen im Internet
mit Internet- « Social Networking
medien

(Soziale Netzwerke)

Kommunikation

e E-Mail

« Instant Messaging
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