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Zweck

Dieses Dokument beschreibt den Lehrplan fiir das ICDL Modul IT-Sicherheit. Der Lehrplan beschreibt anhand der
Lernziele die Kenntnisse und Fahigkeiten, die ein Kandidat fir dieses Modul besitzen sollte. Der Lehrplan bildet auch
die Grundlage firr den theoretischen und praktischen Test zu diesem Modul.
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Dieses Modul beinhaltet die wichtigsten Begriffe und Konzepte fiir einen sicheren Umgang mit Informations- und
Kommunikationstechnologie sowie die Kenntnisse und Fertigkeiten, die erforderlich sind, um eine sichere
Netzwerkverbindung herzustellen, sich im Internet gefahrlos zu bewegen und um sachgerecht mit Daten und
Informationen umgehen zu kdnnen.

Die Kandidatinnen und Kandidaten sollen:

verstehen, dass es wichtig ist, Informationen und Daten sicher aufzubewahren, und allgemeine Grundlagen
des Datenschutzes, der Speicherung und Kontrollmechanismen kennen,

Bedrohungen der personlichen Sicherheit erkennen kdnnen, von Identitatsdiebstahl bis hin zu potentieller
Bedrohung von Daten durch die Verwendung von Cloud-Computing,

in der Lage sein, Passworter und Verschliisselung zu verwenden, um Dateien und Daten zu schiitzen,

die Bedrohung durch Malware verstehen und in der Lage sein, Computer, mobile Gerate und Netzwerke vor
Malware zu schiitzen, und Probleme durch Malware-Attacken zu beheben,

Sicherheitstypen von Netzwerken und Drahtlosverbindungen kennen und in der Lage sein, eine personliche
Firewall und personliche Hotspots zu verwenden,

die Sicherheitsrisiken im Zusammenhang mit mobilen, tragbaren und Internet-of-Things-(loT-) Geraten
verstehen und diese sicher verwenden kdnnen,

Daten vor unberechtigtem Zugriff schiitzen kénnen und in der Lage sein, Passwortaktualisierungen sicher zu
handhaben,

geeignete Einstellungen des Webbrowsers verwenden und verstehen, wie Websites authentifiziert werden,
wie man sicher im Internet surft und den privaten Browsermodus nutzt,

den sicheren Umgang mit E-Mails verstehen, einschlielllich Verschlisselung und digitaler Signaturen, typische
Phishing- und Malware-Merkmale erkennen sowie die Risiken und Meldewege bei verdachtigen E-Mails
kennen,

den sicheren und verantwortungsvollen Umgang mit sozialen Netzwerken verstehen, geeignete Datenschutz-
und Kontoeinstellungen anwenden, Risiken und Gefahren erkennen sowie wissen, wie Konten, Daten und
unangemessenes Verhalten gemeldet oder geldscht werden kdnnen,

die wesentlichen Sicherheitsrisiken bei der Nutzung mobiler Kommunikationsdienste und Funktionen (z. B.
Instant Messaging, VolP, GPS, Bluetooth, NFC) verstehen, die Gefahren unsicherer Apps und Berechtigungen
erkennen sowie geeignete Vorsorge- und NotfallmaBnahmen bei Gerateverlust kennen,

Daten auf lokalen Speichern oder in der Cloud sichern und wiederherstellen kénnen, Daten I6schen, sowie
Daten und Gerate sicher vernichten und entsorgen kdénnen.
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1.1.1 Daten und Informationen unterscheiden kénnen.
Slcherhelts- Bedrohungen fir
konzepte Daten

1.1.2 Die Begriffe Cyber-Security (Cyber-Sicherheit), Cyberattacke,
Cybercrime, Hacken und Cyberwarfare (Cyber-
Kriegsfiihrung) verstehen.

1.1.3 Boswillige und unbeabsichtigte Bedrohungen fiir Daten
durch Einzelpersonen, Mitarbeiter, Dienstleister (Service
Provider) und externe Organisationen erkennen.

1.1.4 Bedrohungen fiir Daten durch Naturereignisse bzw. hohere
Gewalt kennen, z. B. Feuer, Uberschwemmungen, Krieg,
Erdbeben und andere physische Gefahren.

1.1.5 Bedrohung fiir Daten durch die Verwendung von Cloud-
Computing kennen: Datenschutz, Verlust der Privatsphare.

1.2 1.2.1 Grundlegende Schutzziele der Informationssicherheit
Wert von verstehen: Vertraulichkeit, Integritat und Verflgbarkeit
Informationen (CIA).

1.2.2  Griinde fur den Schutz personenbezogener Daten verstehen,
z. B. Vermeidung von Identitatsdiebstahl, Betrugspravention,
Datenkontrolle und Schutz der Privatsphare.

1.2.3 Die Grinde fur den Schutz von Arbeitsdaten auf Computern
und Geraten am Arbeitsplatz verstehen, wie: Diebstahl,
betrligerische Verwendung von Daten, unbeabsichtigten
Datenverlust und Sabotage.

1.2.4 Die wichtigsten Regeln zum Datenschutz, zur Aufbewahrung
und Kontrolle von Daten kennen: Transparenz, rechtmalige
Zweckverwendung, VerhaltnismaRigkeit.

1.2.5 Die Begriffe Betroffener, Datenverantwortlicher und
datenverarbeitende Stelle verstehen und wissen, wie
Datenschutz, Aufbewahrung und Kontrollmechanismen auf
sie Anwendung finden.

1.2.6 Die Bedeutung der Einhaltung von IT-Richtlinien verstehen,
wissen, wo sie zu finden sind, und sich bewusst sein, dass die
Verarbeitung personenbezogener Daten lokalen gesetzlichen
Regelungen unterliegt.
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1.3.1 Den Begriff Social Engineering verstehen und seine
Schutz persénlicher Auswirkungen kennen: z. B. Umgehung von
Daten SicherheitsmalBnahmen, Informationsdiebstahl, unbefugte
Informationsbeschaffung und Betrug.

1.3.2 Methoden des Social Engineerings erkennen, wie z. B.
Telefonanrufe, Phishing, Smishing, Vishing, Quishing,
Pharming, Shoulder Surfing, Identitatsvortauschung,
Watering-Hole-Angriffe, Tailgating, Baiting, Fake News,
Deepfakes und Kl-gestitzte Identitatsnachahmung.

1.3.3 Notwendigkeit kennen, die Echtheit digitaler Inhalte und
Kommunikation zu Gberpriifen, um sich vor Social
Engineering zu schitzen.

1.3.4 Den Begriff Identitatsdiebstahl verstehen und seine
personlichen, finanziellen, geschéftlichen und rechtlichen
Auswirkungen kennen.

1.3.5 Methoden des Identitdtsdiebstahls, wie Skimming,
Pretexting, Information Diving und Web-Scraping kennen.

1.4 1.4.1 Auswirkungen des Aktivierens bzw. Deaktivierens von
Datensicherheit in Makro-Sicherheitseinstellungen verstehen.
Programmen

1.4.2 Grundlegenden Prinzipien, Vorteile und Grenzen der Datei-
und Gerateverschlisselung sowie deren Sicherheitsvorteile
verstehen. Sich bewusst sein, Verschlisselungspassworter, -
schliissel oder -zertifikate weder weiterzugeben noch zu
verlieren.

1.4.3 Eine Datei, einen Ordner, ein Laufwerk verschliisseln.

1.4.4 Dokumente, Tabellen oder komprimierte Dateien mit einem
Passwort schitzen.

2 2.1 2.1.1 Den Begriff Malware verstehen und verschiedene Arten

Malware Arten von Malware kennen: z. B. Adware, dateilose Malware, Viren, Wiirmer,
und ihre, Trojaner, Bots, Ransomware, Spyware, Tastatureingaben-
Funktionsweise Aufzeichnung (Keylogging) und Cryptojacking.

2.1.2  Erkennen, wie sich Kl-gestlitzte Malware von herkémmlicher
Malware unterscheidet, da sie sich anpassen, lernen und
Erkennungsmechanismen umgehen kann.

2.1.3 Sich selbst verbreitende Malware kennen und
Funktionsweise verstehen: z. B. Viren und Wiirmer.
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2.1.4 Unterschiedliche Arten des Datendiebstahls und
profitorientierter bzw. erpresserischer Malware kennen und
ihre Funktionsweise verstehen: Adware, Ransomware,
Spyware, Bots und keystroke logging.

2.2 2.2.1 Verstehen, dass Antiviren- und Anti-Malware-Software auf
Schutz vor Malware Computern und Geraten installiert sein sollte, wie sie
funktioniert und welche Einschrankungen sie hat.

2.2.2 Die Bedeutung regelmaRiger Software-Updates verstehen, z.
B. flir Antiviren-Programme, Browser, Plug-ins,
Anwendungen und Betriebssysteme.

2.2.3 Bestimmte Laufwerke, Ordner und Dateien mit Antiviren-
bzw. Anti-Malware-Software scannen und regelmafige
Scans zeitlich planen.

2.2.4 Risiken bei der Nutzung veralteter, nicht mehr unterstitzter
oder unerwiinschter Software verstehen, z. B. erhohte
Malware-Gefahr und Inkompatibilitaten.

2.2.5 Den Begriff Quarantane verstehen und wissen, welche
Auswirkungen das Isolieren infizierter oder verdachtiger

Dateien hat.
3 3.1 3.1.1 Den Begriff Netzwerk verstehen und gangige Netzwerktypen
Gerate- und Netzwerke und kennen, z. B. Cloud-Netzwerke, hybride Netzwerke, LAN,
Netzwerk- Netzwerk- WLAN, WAN und VPN.

sicherheit verbindungen

3.1.2 Verstehen, dass das Verbinden mit einem Netzwerk
Sicherheitsrisiken mit sich bringt:
z. B. Malware, unbefugten Datenzugriff und
Datenschutzrisiken.

3.1.3 Rolle und Aufgaben eines Netzwerk-Administrators
verstehen, insbesondere bei Authentifizierung,
Autorisierung, Protokollierung, Uberwachung von Updates,
Netzwerkverkehr und Malware.

3.1.4 Funktion und Grenzen einer Firewall im privaten und
beruflichen Umfeld verstehen.

3.1.5 Eine personliche Firewall ein- und ausschalten, sowie
Anwendungen oder Dienste zulassen oder blockieren.
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3.2.1 Bedeutung der Absicherung drahtloser Verbindungen

Abs:cherung von verstehen und verschiedene Sicherheitsoptionen, ihre
drahtlosen Versionen und Einschrankungen kennen, z. B. WEP, WPA,
Netzwerken MAC-Filterung und das Verbergen der SSID.

3.2.2 Verstehen, dass die Verwendung eines ungeschiitzten
Drahtlosnetzwerks zu folgenden Attacken fiihren kann:
Lauschangriff, Netzwerk-Ubernahme (Hijacking), man-in-the-
middle.

3.2.3 Den Begriff personlicher Hotspot verstehen und seine
sicherheitsrelevanten Auswirkungen kennen.

3.2.4 Einen sicheren personlichen Hotspot aktivieren bzw.
deaktivieren sowie Gerate sicher verbinden und trennen.

3.3 3.3.1 Risiken im Zusammenhang mit mobilen, tragbaren und
Gerdte und loT- Internet-of-Things-(loT)-Geraten verstehen, z. B.
Sicherheit Geratelibernahme, Botnetze, Abhéren und Uberwachung,

Datenschutzverletzungen und unbefugten Zugriff.

3.3.2 MaBnahmen zum Schutz mobiler, tragbarer und loT-Gerate
kennen: z. B. Software- und Firmware-Updates,
Zugriffskontrollen, sichere Verbindungen, Andern von
Standardpasswortern und Deaktivieren unnotiger

Funktionen.
4 4.1 Methoden 4.1.1 Malknahmen zur Sicherung von Daten durch wissensbasierte
Zugangskontrolle Zugangskontrollen - z. B. Benutzername und Passwort -

kennen und deren Vor- und Nachteile erklaren kénnen.
4.1.2 MaBnahmen zur Sicherung von Daten durch besitzbasierte
Authentifizierung - z. B. Token, Karten oder Mobiltelefone -
kennen und deren Vor- und Nachteile verstehen.
4.1.3 Malknahmen zur Sicherung von Daten durch biometrische
Authentifizierung kennen: z. B. Fingerabdruck, Augen- oder

Gesichtserkennung.

4.1.4 Begriff und die Bedeutung der Mehrfaktor-Authentifizierung
(MFA) verstehen.

4.1.5 Begriff und die Bedeutung von Passkeys verstehen.
4.1.6 Zweck eines Netzwerkkontos verstehen.

4.1.7 Verstehen, dass ein Netzwerkkonto mit Benutzername und
Passwort genutzt und bei Nichtbenutzung gesperrt bzw.
abgemeldet werden sollte.
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Gute Passwortrichtlinien erkennen, z. B. ausreichende
Passwortlange, Mischung aus Buchstaben, Zahlen und
Sonderzeichen, keine Weitergabe von Passwortern,
regelmaRiger Wechsel, unterschiedliche Passworter fiir
verschiedene Dienste und keine Wiederverwendung.

Funktionsweise und Grenzen von Passwortmanager-
Software verstehen, sowie die Risiken von Cloud- oder lokal
betriebenen Passwortmanagern kennen.

Geeignete Einstellungen zum Aktivieren oder Deaktivieren
von Autovervollstandigung und automatischem Speichern
bei Formularen auswahlen.

Private Daten aus dem Browser |6schen, z. B.
Browserverlauf, Downloadverlauf, zwischengespeicherte
Internetdateien, Passworter, Cookies und
Autovervollstandigungsdaten.

Sich bewusst sein, dass bestimmte Online-Aktivitaten
(Einkauf, Online-Banking, Gesundheitsdienste) nur auf
sicheren Webseiten und Uber sichere
Netzwerkverbindungen durchgefiihrt werden sollten.

Kriterien kennen, um die Echtheit einer Webseite zu
beurteilen wie: Qualitat des Inhaltes, Aktualitat, glltige URL,
Unternehmens- oder Eigentlimerinformation,
Kontaktinformationen, Sicherheitszertifikat, Validierung des
Domaininhabers.

Die moglichen Risiken unsicherer Verbindungen verstehen,
z. B. Abfangen von Kommunikation, gefalschte Webseiten

oder Code-Injektionen.

Die Funktion und Arten von Inhaltskontrollsoftware
verstehen, z. B. Internetfilter und Jugendschutzsoftware.

Die Vorteile des privaten Surfens verstehen und ein privates
Browserfenster 6ffnen.

Sinn und Zweck von Ver- und Entschlisselung im E-Mail-
Verkehr verstehen.

Den Begriff Digitale Signatur und deren Sinn verstehen.
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6.1.3 Gemeinsame Merkmale von Phishing-, Malware- und Spam-
E-Mails kennen. Dazu gehoéren unter anderem Spoofing, die
Verwendung der Namen legitimer Organisationen oder
Personen, der Einsatz gefalschter Links, Logos und
Markenauftritte, die Aufforderung zur Weitergabe
personlicher Informationen sowie verdachtige E-Mail-
Anhange.

6.1.4 Sich bewusst sein, dass Phishing-Versuche an die betroffene
Organisation, zustdandige Stellen oder den E-Mail-Anbieter
gemeldet werden kénnen.

6.1.5 Sich der Gefahr bewusst sein, ein Gerat durch das Offnen
von E-Mail-Anhdngen mit Makros oder ausfithrbaren
Dateien mit Malware zu infizieren.

6.2 6.2.1 Verstehen, dass keine wichtigen oder personlichen
Soziale Netzwerke Informationen auf Social Networking Seiten offengelegt
werden sollten.

6.2.2 Wissen, dass man geeignete Kontoeinstellungen in sozialen
Netzwerken anwendet und regelmaRig tberpruft:
Kontodatenschutz, Standort, Freigabestufe von Beitragen.

6.2.3 Sich der Notwendigkeit bewusst sein, Online-Konten zu
schlieBen und zugehdorige Daten zu l6schen, wenn sie nicht
mehr genutzt werden.

6.2.4 Konten und Kontodaten aus sozialen Netzwerken l6schen.

6.2.5 Mogliche Gefahren bei der Nutzung sozialer Netzwerke
verstehen, wie zum Beispiel: Cybermobbing; Grooming;
boswillige Veroffentlichung personlicher Inhalte; falsche
Identitaten; betriigerische oder schadliche Links, Inhalte und
Nachrichten; Desinformation; Fehlinformation; Fake News.

6.2.6  Sich bewusst sein, dass man unangemessene Nutzung oder
unangemessenes Verhalten in sozialen Netzwerken dem
Diensteanbieter oder den zustdandigen Behdrden melden

kann.
6.3 6.3.1 Gefahrdung durch Instant Messaging und VolP durch
VoIP und Instant Malware, backdoor access, Lauschangriff, Datenzugriff
Messaging und verstehen.

mobile Gerdte
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6.3.2  Sicherheitsrisiken bei der Nutzung von GPS und Bluetooth
auf einem Mobilgerat erkennen, wie zum Beispiel:
Standortverfolgung, Spoofing, Datenschutzlecks, unbefugter
Zugriff.

6.3.3 Sicherheitsrisiken bei der Nutzung von NFC (Near Field
Communication) auf einem Mobilgerat kennen, wie zum
Beispiel: Abhoren, Datenbeschadigung oder -manipulation,
Relay-Angriffe, unbefugte Transaktionen.

6.3.4 Mogliche Folgen der Nutzung von Anwendungen aus
inoffiziellen App-Stores verstehen, wie zum Beispiel: mobile
Schadsoftware, unnotiger Ressourcenverbrauch, Zugriff auf
personliche Daten, schlechte Qualitat, versteckte Kosten.

6.3.5 Verstehen, dass mobile Anwendungen Einstellungen und
Berechtigungen enthalten, und sich bewusst sein, dass
mobile Anwendungen private Informationen vom
Mobilgerat auslesen konnen, wie zum Beispiel:
Kontaktdaten, Standortverlauf, Bilder.

6.3.6  Notfall- und VorsorgemaBBnahmen bei Gerateverlust kennen,
wie zum Beispiel: Fernsperrung, Fernldschung, Geratesuche.

7 7.1 7.1.1 Wissen, wie man Computer und mobile Gerate physisch
Sicheres Daten- Datensicherung schiitzen kann: nicht unbeaufsichtigt lassen, Gerat und
Management Geratestandort sperren bzw. abschlieRRen, Sicherheitskabel,

Zugangskontrolle.

7.1.2 Verstehen, dass eine Routine zur Datensicherung (Backup)
notwendig ist, um der Gefahr des Datenverlustes
vorzubeugen.

7.1.3  Wichtige Bedingungen der Datensicherung kennen:
Regelmalige zeitgesteuerte Sicherung, sicherer Speicherort,
Datenkomprimierung/-verschlisselung,
Datendeduplizierung, Wiederherstellungstests.

7.1.4 Mogliche Risiken beim Sichern von Daten an verschiedenen
Speicherorten erkennen, wie zum Beispiel: lokale Laufwerke,
externe Laufwerke/Medien, Cloud-Dienste. Die 3-2-1
Backup-Regel kennen.

7.1.5 Daten an einem Speicherort sichern, wie zum Beispiel: auf
einem lokalen Laufwerk, einem externen Laufwerk/Medium
oder in einem Cloud-Dienst.
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7.1.6  Daten aus einem Sicherungsspeicherort wiederherstellen,
wie zum Beispiel: von einem lokalen Laufwerk, einem
externen Laufwerk/Medium oder einem Cloud-Dienst.

7.2 7.2.1 Unterschied zwischen dem Léschen von Daten und
Daten richtig dauerhafter Datenvernichtung kennen.

I6schen und

vernichten

7.2.2 Grunde zur endgtltigen Loschung / Vernichtung von Daten,
Laufwerken und Geraten verstehen.

7.2.3 Verstehen, dass das Loschen von Inhalten nicht automatisch
zu ihrer Vernichtung flhrt: Seiten sozialer Netzwerke, Blogs,
Internetforen, Cloud-Service.

7.2.4 Methoden zur dauerhaften und endgitltigen Vernichtung
von Daten kennen: Shreddern, Zerstorung des Datentragers,
Entmagnetisierung (Degaussieren), Verwendung von
Programmen zur vollstandigen Datenvernichtung.
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