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Zweck 

Dieses Dokument beschreibt den Lehrplan für das ICDL Modul IT-Sicherheit. Der Lehrplan beschreibt anhand der 
Lernziele die Kenntnisse und Fähigkeiten, die ein Kandidat für dieses Modul besitzen sollte. Der Lehrplan bildet auch 
die Grundlage für den theoretischen und praktischen Test zu diesem Modul. 
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IT-Sicherheit 

Dieses Modul beinhaltet die wichtigsten Begriffe und Konzepte für einen sicheren Umgang mit Informations- und 
Kommunikationstechnologie sowie die Kenntnisse und Fertigkeiten, die erforderlich sind, um eine sichere 
Netzwerkverbindung herzustellen, sich im Internet gefahrlos zu bewegen und um sachgerecht mit Daten und 
Informationen umgehen zu können.  

Ziele  

Die Kandidatinnen und Kandidaten sollen: 

• verstehen, dass es wichtig ist, Informationen und Daten sicher aufzubewahren, und allgemeine Grundlagen 
des Datenschutzes, der Speicherung und Kontrollmechanismen kennen,  

• Bedrohungen der persönlichen Sicherheit erkennen können, von Identitätsdiebstahl bis hin zu potentieller 
Bedrohung von Daten durch die Verwendung von Cloud-Computing, 

• in der Lage sein, Passwörter und Verschlüsselung zu verwenden, um Dateien und Daten zu schützen, 

• die Bedrohung durch Malware verstehen und in der Lage sein, Computer, mobile Geräte und Netzwerke vor 
Malware zu schützen, und Probleme durch Malware-Attacken zu beheben, 

• Sicherheitstypen von Netzwerken und Drahtlosverbindungen kennen und in der Lage sein, eine persönliche 
Firewall und persönliche Hotspots zu verwenden, 

• die Sicherheitsrisiken im Zusammenhang mit mobilen, tragbaren und Internet-of-Things-(IoT-) Geräten 
verstehen und diese sicher verwenden können, 

• Daten vor unberechtigtem Zugriff schützen können und in der Lage sein, Passwortaktualisierungen sicher zu 
handhaben,  

• geeignete Einstellungen des Webbrowsers verwenden und verstehen, wie Websites authentifiziert werden, 
wie man sicher im Internet surft und den privaten Browsermodus nutzt, 

• den sicheren Umgang mit E-Mails verstehen, einschließlich Verschlüsselung und digitaler Signaturen, typische 
Phishing- und Malware-Merkmale erkennen sowie die Risiken und Meldewege bei verdächtigen E-Mails 
kennen, 

• den sicheren und verantwortungsvollen Umgang mit sozialen Netzwerken verstehen, geeignete Datenschutz- 
und Kontoeinstellungen anwenden, Risiken und Gefahren erkennen sowie wissen, wie Konten, Daten und 
unangemessenes Verhalten gemeldet oder gelöscht werden können, 

• die wesentlichen Sicherheitsrisiken bei der Nutzung mobiler Kommunikationsdienste und Funktionen (z. B. 
Instant Messaging, VoIP, GPS, Bluetooth, NFC) verstehen, die Gefahren unsicherer Apps und Berechtigungen 
erkennen sowie geeignete Vorsorge- und Notfallmaßnahmen bei Geräteverlust kennen, 

• Daten auf lokalen Speichern oder in der Cloud sichern und wiederherstellen können, Daten löschen, sowie 
Daten und Geräte sicher vernichten und entsorgen können. 
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Kategorie Wissensgebiet Nr. Lernziel 

1  
Sicherheits-
konzepte 

1.1  
Bedrohungen für 
Daten 

1.1.1 Daten und Informationen unterscheiden können. 

  1.1.2 Die Begriffe Cyber-Security (Cyber-Sicherheit), Cyberattacke, 
Cybercrime, Hacken und Cyberwarfare (Cyber-
Kriegsführung) verstehen. 

  1.1.3 Böswillige und unbeabsichtigte Bedrohungen für Daten 
durch Einzelpersonen, Mitarbeiter, Dienstleister (Service 
Provider) und externe Organisationen erkennen. 

  1.1.4 Bedrohungen für Daten durch Naturereignisse bzw. höhere 
Gewalt kennen, z. B. Feuer, Überschwemmungen, Krieg, 
Erdbeben und andere physische Gefahren. 

  1.1.5 Bedrohung für Daten durch die Verwendung von Cloud-
Computing kennen: Datenschutz, Verlust der Privatsphäre. 

 1.2  
Wert von 
Informationen 

1.2.1 Grundlegende Schutzziele der Informationssicherheit 
verstehen: Vertraulichkeit, Integrität und Verfügbarkeit 
(CIA). 

  1.2.2 Gründe für den Schutz personenbezogener Daten verstehen, 
z. B. Vermeidung von Identitätsdiebstahl, Betrugsprävention, 
Datenkontrolle und Schutz der Privatsphäre. 

  1.2.3 Die Gründe für den Schutz von Arbeitsdaten auf Computern 
und Geräten am Arbeitsplatz verstehen, wie: Diebstahl, 
betrügerische Verwendung von Daten, unbeabsichtigten 
Datenverlust und Sabotage.  

  1.2.4 Die wichtigsten Regeln zum Datenschutz, zur Aufbewahrung 
und Kontrolle von Daten kennen: Transparenz, rechtmäßige 
Zweckverwendung, Verhältnismäßigkeit.  

  1.2.5 Die Begriffe Betroffener, Datenverantwortlicher und 
datenverarbeitende Stelle verstehen und wissen, wie 
Datenschutz, Aufbewahrung und Kontrollmechanismen auf 
sie Anwendung finden. 

  1.2.6 Die Bedeutung der Einhaltung von IT-Richtlinien verstehen, 
wissen, wo sie zu finden sind, und sich bewusst sein, dass die 
Verarbeitung personenbezogener Daten lokalen gesetzlichen 
Regelungen unterliegt. 
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Kategorie Wissensgebiet Nr. Lernziel 

 1.3  
Schutz persönlicher 
Daten 

1.3.1 Den Begriff Social Engineering verstehen und seine 
Auswirkungen kennen: z. B. Umgehung von 
Sicherheitsmaßnahmen, Informationsdiebstahl, unbefugte 
Informationsbeschaffung und Betrug. 

  1.3.2 Methoden des Social Engineerings erkennen, wie z. B. 
Telefonanrufe, Phishing, Smishing, Vishing, Quishing, 
Pharming, Shoulder Surfing, Identitätsvortäuschung, 
Watering-Hole-Angriffe, Tailgating, Baiting, Fake News, 
Deepfakes und KI-gestützte Identitätsnachahmung. 

  1.3.3 Notwendigkeit kennen, die Echtheit digitaler Inhalte und 
Kommunikation zu überprüfen, um sich vor Social 
Engineering zu schützen. 

  1.3.4 Den Begriff Identitätsdiebstahl verstehen und seine 
persönlichen, finanziellen, geschäftlichen und rechtlichen 
Auswirkungen kennen. 

  1.3.5 Methoden des Identitätsdiebstahls, wie Skimming, 
Pretexting, Information Diving und Web-Scraping kennen. 

 1.4  
Datensicherheit in 
Programmen 

1.4.1 Auswirkungen des Aktivierens bzw. Deaktivierens von 
Makro-Sicherheitseinstellungen verstehen. 

  1.4.2 Grundlegenden Prinzipien, Vorteile und Grenzen der Datei- 
und Geräteverschlüsselung sowie deren Sicherheitsvorteile 
verstehen. Sich bewusst sein, Verschlüsselungspasswörter, -
schlüssel oder -zertifikate weder weiterzugeben noch zu 
verlieren. 

  1.4.3 Eine Datei, einen Ordner, ein Laufwerk verschlüsseln. 

  1.4.4 Dokumente, Tabellen oder komprimierte Dateien mit einem 
Passwort schützen. 

2  
Malware 

2.1  
Arten von Malware 
und ihre, 
Funktionsweise 

2.1.1 Den Begriff Malware verstehen und verschiedene Arten 
kennen: z. B. Adware, dateilose Malware, Viren, Würmer, 
Trojaner, Bots, Ransomware, Spyware, Tastatureingaben-
Aufzeichnung (Keylogging) und Cryptojacking. 

  2.1.2 Erkennen, wie sich KI-gestützte Malware von herkömmlicher 
Malware unterscheidet, da sie sich anpassen, lernen und 
Erkennungsmechanismen umgehen kann. 

  2.1.3 Sich selbst verbreitende Malware kennen und 
Funktionsweise verstehen: z. B. Viren und Würmer. 
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  2.1.4 Unterschiedliche Arten des Datendiebstahls und 
profitorientierter bzw. erpresserischer Malware kennen und 
ihre Funktionsweise verstehen: Adware, Ransomware, 
Spyware, Bots und keystroke logging. 

 2.2  
Schutz vor Malware 

2.2.1 Verstehen, dass Antiviren- und Anti-Malware-Software auf 
Computern und Geräten installiert sein sollte, wie sie 
funktioniert und welche Einschränkungen sie hat. 

  2.2.2 Die Bedeutung regelmäßiger Software-Updates verstehen, z. 
B. für Antiviren-Programme, Browser, Plug-ins, 
Anwendungen und Betriebssysteme. 

  2.2.3 Bestimmte Laufwerke, Ordner und Dateien mit Antiviren- 
bzw. Anti-Malware-Software scannen und regelmäßige 
Scans zeitlich planen. 

  2.2.4 Risiken bei der Nutzung veralteter, nicht mehr unterstützter 
oder unerwünschter Software verstehen, z. B. erhöhte 
Malware-Gefahr und Inkompatibilitäten. 

  2.2.5 Den Begriff Quarantäne verstehen und wissen, welche 
Auswirkungen das Isolieren infizierter oder verdächtiger 
Dateien hat. 

3  
Geräte- und 
Netzwerk-
sicherheit 

3.1  
Netzwerke und 
Netzwerk-
verbindungen 

3.1.1 Den Begriff Netzwerk verstehen und gängige Netzwerktypen 
kennen, z. B. Cloud-Netzwerke, hybride Netzwerke, LAN, 
WLAN, WAN und VPN. 

  3.1.2 Verstehen, dass das Verbinden mit einem Netzwerk 
Sicherheitsrisiken mit sich bringt: 
z. B. Malware, unbefugten Datenzugriff und 
Datenschutzrisiken. 

  3.1.3 Rolle und Aufgaben eines Netzwerk-Administrators 
verstehen, insbesondere bei Authentifizierung, 
Autorisierung, Protokollierung, Überwachung von Updates, 
Netzwerkverkehr und Malware. 

  3.1.4 Funktion und Grenzen einer Firewall im privaten und 
beruflichen Umfeld verstehen. 

  3.1.5 Eine persönliche Firewall ein- und ausschalten, sowie 
Anwendungen oder Dienste zulassen oder blockieren. 
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 3.2  
Absicherung von 
drahtlosen 
Netzwerken 

3.2.1 Bedeutung der Absicherung drahtloser Verbindungen 
verstehen und verschiedene Sicherheitsoptionen, ihre 
Versionen und Einschränkungen kennen, z. B. WEP, WPA, 
MAC-Filterung und das Verbergen der SSID. 

  3.2.2 Verstehen, dass die Verwendung eines ungeschützten 
Drahtlosnetzwerks zu folgenden Attacken führen kann: 
Lauschangriff, Netzwerk-Übernahme (Hijacking), man-in-the-
middle. 

  3.2.3 Den Begriff persönlicher Hotspot verstehen und seine 
sicherheitsrelevanten Auswirkungen kennen. 

  3.2.4 Einen sicheren persönlichen Hotspot aktivieren bzw. 
deaktivieren sowie Geräte sicher verbinden und trennen. 

 3.3 
Geräte und IoT-
Sicherheit 

3.3.1 Risiken im Zusammenhang mit mobilen, tragbaren und 
Internet-of-Things-(IoT)-Geräten verstehen, z. B. 
Geräteübernahme, Botnetze, Abhören und Überwachung, 
Datenschutzverletzungen und unbefugten Zugriff. 

  3.3.2 Maßnahmen zum Schutz mobiler, tragbarer und IoT-Geräte 
kennen: z. B. Software- und Firmware-Updates, 
Zugriffskontrollen, sichere Verbindungen, Ändern von 
Standardpasswörtern und Deaktivieren unnötiger 
Funktionen. 

4 
Zugangskontrolle 

4.1 Methoden 4.1.1 Maßnahmen zur Sicherung von Daten durch wissensbasierte 
Zugangskontrollen - z. B. Benutzername und Passwort - 
kennen und deren Vor- und Nachteile erklären können. 

  4.1.2 Maßnahmen zur Sicherung von Daten durch besitzbasierte 
Authentifizierung - z. B. Token, Karten oder Mobiltelefone - 
kennen und deren Vor- und Nachteile verstehen. 

  4.1.3 Maßnahmen zur Sicherung von Daten durch biometrische 
Authentifizierung kennen: z. B. Fingerabdruck, Augen- oder 
Gesichtserkennung. 

  4.1.4 Begriff und die Bedeutung der Mehrfaktor-Authentifizierung 
(MFA) verstehen. 

  4.1.5 Begriff und die Bedeutung von Passkeys verstehen. 

  4.1.6 Zweck eines Netzwerkkontos verstehen. 

  4.1.7 Verstehen, dass ein Netzwerkkonto mit Benutzername und 
Passwort genutzt und bei Nichtbenutzung gesperrt bzw. 
abgemeldet werden sollte. 
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 4.2 
Passwort-
Management 

4.2.1 Gute Passwortrichtlinien erkennen, z. B. ausreichende 
Passwortlänge, Mischung aus Buchstaben, Zahlen und 
Sonderzeichen, keine Weitergabe von Passwörtern, 
regelmäßiger Wechsel, unterschiedliche Passwörter für 
verschiedene Dienste und keine Wiederverwendung. 

  4.2.2 Funktionsweise und Grenzen von Passwortmanager-
Software verstehen, sowie die Risiken von Cloud- oder lokal 
betriebenen Passwortmanagern kennen. 

5  
Sicherer Umgang 
mit 
Internetdiensten 

5.1  
Browser-
einstellungen 

5.1.1 Geeignete Einstellungen zum Aktivieren oder Deaktivieren 
von Autovervollständigung und automatischem Speichern 
bei Formularen auswählen. 

  5.1.2 Private Daten aus dem Browser löschen, z. B. 
Browserverlauf, Downloadverlauf, zwischengespeicherte 
Internetdateien, Passwörter, Cookies und 
Autovervollständigungsdaten. 

 5.2 
Sicheres Surfen 

5.2.1 Sich bewusst sein, dass bestimmte Online-Aktivitäten 
(Einkauf, Online-Banking, Gesundheitsdienste) nur auf 
sicheren Webseiten und über sichere 
Netzwerkverbindungen durchgeführt werden sollten. 

  5.2.2 Kriterien kennen, um die Echtheit einer Webseite zu 
beurteilen wie: Qualität des Inhaltes, Aktualität, gültige URL, 
Unternehmens- oder Eigentümerinformation, 
Kontaktinformationen, Sicherheitszertifikat, Validierung des 
Domaininhabers.  

  5.2.3 Die möglichen Risiken unsicherer Verbindungen verstehen, 
z. B. Abfangen von Kommunikation, gefälschte Webseiten 
oder Code-Injektionen. 

  5.2.4 Die Funktion und Arten von Inhaltskontrollsoftware 
verstehen, z. B. Internetfilter und Jugendschutzsoftware. 

  5.2.5 Die Vorteile des privaten Surfens verstehen und ein privates 
Browserfenster öffnen. 

6 Kommunikation 6.1  
E-Mail 

6.1.1 Sinn und Zweck von Ver- und Entschlüsselung im E-Mail-
Verkehr verstehen. 

  6.1.2 Den Begriff Digitale Signatur und deren Sinn verstehen. 
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  6.1.3 Gemeinsame Merkmale von Phishing-, Malware- und Spam-
E-Mails kennen. Dazu gehören unter anderem Spoofing, die 
Verwendung der Namen legitimer Organisationen oder 
Personen, der Einsatz gefälschter Links, Logos und 
Markenauftritte, die Aufforderung zur Weitergabe 
persönlicher Informationen sowie verdächtige E-Mail-
Anhänge. 

  6.1.4 Sich bewusst sein, dass Phishing-Versuche an die betroffene 
Organisation, zuständige Stellen oder den E-Mail-Anbieter 
gemeldet werden können. 

  6.1.5 Sich der Gefahr bewusst sein, ein Gerät durch das Öffnen 
von E-Mail-Anhängen mit Makros oder ausführbaren 
Dateien mit Malware zu infizieren. 

 6.2  
Soziale Netzwerke 

6.2.1 Verstehen, dass keine wichtigen oder persönlichen 
Informationen auf Social Networking Seiten offengelegt 
werden sollten. 

  6.2.2 Wissen, dass man geeignete Kontoeinstellungen in sozialen 
Netzwerken anwendet und regelmäßig überprüft: 
Kontodatenschutz, Standort, Freigabestufe von Beiträgen. 

  6.2.3 Sich der Notwendigkeit bewusst sein, Online-Konten zu 
schließen und zugehörige Daten zu löschen, wenn sie nicht 
mehr genutzt werden. 

  6.2.4 Konten und Kontodaten aus sozialen Netzwerken löschen. 

  6.2.5 Mögliche Gefahren bei der Nutzung sozialer Netzwerke 
verstehen, wie zum Beispiel: Cybermobbing; Grooming; 
böswillige Veröffentlichung persönlicher Inhalte; falsche 
Identitäten; betrügerische oder schädliche Links, Inhalte und 
Nachrichten; Desinformation; Fehlinformation; Fake News. 

  6.2.6 Sich bewusst sein, dass man unangemessene Nutzung oder 
unangemessenes Verhalten in sozialen Netzwerken dem 
Diensteanbieter oder den zuständigen Behörden melden 
kann. 

 6.3  
VoIP und Instant 
Messaging und 
mobile Geräte 

6.3.1 Gefährdung durch Instant Messaging und VoIP durch 
Malware, backdoor access, Lauschangriff, Datenzugriff 
verstehen. 
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  6.3.2 Sicherheitsrisiken bei der Nutzung von GPS und Bluetooth 
auf einem Mobilgerät erkennen, wie zum Beispiel: 
Standortverfolgung, Spoofing, Datenschutzlecks, unbefugter 
Zugriff. 

  6.3.3 Sicherheitsrisiken bei der Nutzung von NFC (Near Field 
Communication) auf einem Mobilgerät kennen, wie zum 
Beispiel: Abhören, Datenbeschädigung oder -manipulation, 
Relay-Angriffe, unbefugte Transaktionen. 

  6.3.4 Mögliche Folgen der Nutzung von Anwendungen aus 
inoffiziellen App-Stores verstehen, wie zum Beispiel: mobile 
Schadsoftware, unnötiger Ressourcenverbrauch, Zugriff auf 
persönliche Daten, schlechte Qualität, versteckte Kosten. 

  6.3.5 Verstehen, dass mobile Anwendungen Einstellungen und 
Berechtigungen enthalten, und sich bewusst sein, dass 
mobile Anwendungen private Informationen vom 
Mobilgerät auslesen können, wie zum Beispiel: 
Kontaktdaten, Standortverlauf, Bilder. 

  6.3.6 Notfall- und Vorsorgemaßnahmen bei Geräteverlust kennen, 
wie zum Beispiel: Fernsperrung, Fernlöschung, Gerätesuche. 

7 
Sicheres Daten-
Management 

7.1 
Datensicherung 

7.1.1 Wissen, wie man Computer und mobile Geräte physisch 
schützen kann: nicht unbeaufsichtigt lassen, Gerät und 
Gerätestandort sperren bzw. abschließen, Sicherheitskabel, 
Zugangskontrolle. 

  7.1.2 Verstehen, dass eine Routine zur Datensicherung (Backup) 
notwendig ist, um der Gefahr des Datenverlustes 
vorzubeugen. 

  7.1.3 Wichtige Bedingungen der Datensicherung kennen: 
Regelmäßige zeitgesteuerte Sicherung, sicherer Speicherort, 
Datenkomprimierung/-verschlüsselung, 
Datendeduplizierung, Wiederherstellungstests.  

  7.1.4 Mögliche Risiken beim Sichern von Daten an verschiedenen 
Speicherorten erkennen, wie zum Beispiel: lokale Laufwerke, 
externe Laufwerke/Medien, Cloud-Dienste. Die 3-2-1 
Backup-Regel kennen. 

  7.1.5 Daten an einem Speicherort sichern, wie zum Beispiel: auf 
einem lokalen Laufwerk, einem externen Laufwerk/Medium 
oder in einem Cloud-Dienst. 
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  7.1.6 Daten aus einem Sicherungsspeicherort wiederherstellen, 
wie zum Beispiel: von einem lokalen Laufwerk, einem 
externen Laufwerk/Medium oder einem Cloud-Dienst. 

 7.2  
Daten richtig 
löschen und 
vernichten 

7.2.1 Unterschied zwischen dem Löschen von Daten und 
dauerhafter Datenvernichtung kennen.  

  7.2.2 Gründe zur endgültigen Löschung / Vernichtung von Daten, 
Laufwerken und Geräten verstehen. 

  7.2.3 Verstehen, dass das Löschen von Inhalten nicht automatisch 
zu ihrer Vernichtung führt: Seiten sozialer Netzwerke, Blogs, 
Internetforen, Cloud-Service. 

  7.2.4 Methoden zur dauerhaften und endgültigen Vernichtung 
von Daten kennen: Shreddern, Zerstörung des Datenträgers, 
Entmagnetisierung (Degaussieren), Verwendung von 
Programmen zur vollständigen Datenvernichtung.  

 


